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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH HA TINH Poc lap - Tw do - Hanh phuc
S6:1859 /QD-UBND Ha Tinh, ngay g7thang 8 ndm 2023
QUYET PINH

V& viéc cong bé thi tuc hanh chinh ndi b giira cac co quan
hanh chinh nha nwéc thugc pham vi quan ly caa
Sé Thong tin va Truyen thong tinh Ha Tinh

CHU TICH UY BAN NHAN DAN TINH

~ Can cir Lugt Té chic chinh quyén dia phirong ngay 19/6/2015; Lugt siza doi,
bo sung mét so dieu cua Lugt To chirc chinh phu va Ludt To chuc chinh quyén dia
phuong ngay 22/11/2019;

Can cir Quyét dinh so 1085/0D-TTg ngay 15/9/2022 ciia Thu aeéng Chinh
php} ve viéc ban hanh Keé hoach ra soat, don gian hoa TTHC ngi bo trong hé
thong hanh chinh nha nuoc giai doan 2022-2025;

Theo dé nghi ciia Gidm doc Sé Thong tin va Truyén théng tai Vein ban sé
1200/STTTT-VP ngay 27/7/2023.

QUYET PINH:

Piéu 1. Cong bd kém theo Quyét dinh ndy 01 (mot) thu tuc hanh chinh
noi bo gitra cac co quan hanh chinh nha nudc thuge tham quyén giai quyet cua
S& Théng tin va Truyen thdng tinh Ha Tinh.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ban hanh.

Piéu 3. Chanh Van phong UBND tinh, Giam doc cac So, Thu truéng cac
ban, nganh cap tinh; Chu tich UBND cac huyén, thanh pho, thi xa va cac to
chuc, c& nhan cd lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan: KT.CHU TICH
- Nhu Diéu 3; —PHQ CHU TICH
- Van phong Chinh phu;

- Chu tich, cac PCT UBND tinh;

- Chanh VP, cac PCVP UBND tinh;
- Trung tdm CB-TH;

- Luu: VT, NCi.

o
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH HA TINH Péc 1ap - Tw do - Hanh phtc

DANH MUC VA NOI DUNG QUY TRINH THU TUC HANH CHINH
NQI BQ GIUA CAC CO QUAN HANH CHINH NHA NUOC THUQC
THAM QUYEN GIAI QUYET CUA SO THONG TIN VA TRUYEN
THONG TINH HA TINH
(Ban hanh kém theo Quyér dinh s6....../OP-UBND ngay  / /2023 cua Chu
tich UBND tinh Ha Tinh)

PHAN I: DANH MUC THU TUC HANH CHINH

TT Tén thui tuc hanh chinh Linh vuc Co quan thyc hién
, , . X . UBND tinh, S& Thong tin va
Thu tuc Gng cuau sy co an toan T A A A
A L X A Thong tin va | Truyén thong, Trung tam
p | thong tin cua cac h¢ thong thong Truyén | CNTT va Truyén thong, Doi
tin/co so di liu (HTTT/CSDL) ho . , z N ’hA '
do tinh quan Iy théng g cru su €6 an toan thdng
tin mang tinh Ha Tinh
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PHAN I1: NOI DUNG THU TUC HANH CHINH NOI BO

1. Tha tuc &ng ciu sw ¢é an toan thong tin caa cac hé théng thong
tin/co sé dir liu (HTTTT/CSDL) do tinh quan ly.

- Trinh tu thwe hién:

1. Phan tich va thdng bao suw c6

1.1. Tiép nhan, xac dinh sw cd:

Don vi van hanh hé théng thdng tin chu tri, phdi hop véi Pon vi chuyen
trach vé ang ciu sy ¢ an toan thdng tin mang tinh Ha Tinh va cac co quan, to
chirc lién quan tiép nhan, phan tich cac canh bao, dau hiéu su ¢ tir cac ngudn
bén trong va bén ngoai (canh bao sy c6: Cong vin, email. dién thoai, website,
facebook, mang x& hoi...; phét hién su ¢ théng qua kiém tra, ra soat, danh
gi4). Khi xac dinh duoc su cb da xay ra, can to chac ghi nhan, thu thap ching
ctr, xac dinh ngudn goc sy ¢6 nham &p dung phuong an dbi pho, ung cuu,
khac phuc su ¢6 phu hop:

- Sy ¢6 do bi tn céng mang;

- Su ¢6 do 16i cua hé thdng, thiét bi, phan mém, ha tang k¥ thuat hoac
do 15i duong dién, duong truyén, hosting...;

- Sy ¢6 do 16i caa ngudi quan tri, van hanh hé thong;

- Sur ¢b lién quan dén cac tham hoa ty nhién nhu bio, lut, ddng dat, hoa
hoan, v.v...

1.2. Trién khai cic buéc wu tién &¢ng citu ban dau:

Sau khi d3 xac dinh su ¢d xay ra, don vi van hanh hé thong théng tin
trién khai cac bude uu tién ban dau dé xt 1y su ¢b theo phwong an, ké hoach
trng pho su ¢b dd dugc cap tham quyen phé duyét/xac nhan hoic theo tu van,
hudng dan cua Doi ung Clru su cd an toan théng tin mang cua tinh.

Poi ting ctu sy ¢ phai kip thai phén tich va xac dinh tinh hinh sy ¢b
dé xac dinh pham vi anh huang. Nhitng phan tich ban dau s& cung cap thong
tin cho cé4c hoat dong tiép theo.

1.3. Thong bao, bao céo sw cé:

Sau khi trién khai cac budc uvu tién @ng ciru ban dau, don vi van hanh
hé thong thong tin to chirc thong bao, bdo cao sy cd dén céc to chirc, ca nhan
lién quan bén trong va bén ngoai co quan, to chuc theo quy dinh. Cu thé:

- Thong bao su cd t6i co quan chu quan Doi g cau sy c6 cham nhat 3
ngay ké tur khi phét hién su cé; truong hop xac dinh sy ¢6 cd thé vuot kha
ning xu 1y, don vi van hanh hé thdng thdng tin phai bao cao ban dau sy cb
bang van ban vé Trung tam CNTT va Truyén thong.

- Hinh thirc théng bao sy ¢b: Bang cong van, fax, thu dién tir, nhin tin
da phuong tién, phan mém giri nhan vin ban, phan mém diéu hanh tac nghiép,
hoic théng qua hé théng ky thuat bao sy ¢é ATTT mang cia co quan diéu
phdi cap tinh.

- Hinh thuc béo céo sy ¢6: Bang vin ban gidy hodc van ban dién ti.

2. Ngin chin, xir ly sw co

2.1. Chon phwong an:
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Pon vi van hanh hé thdng phdi hop véi Doi ting ctru su ¢b va cac don
vi lién quan bao cdo, dé xuat co quan chi quan hé thdng thong tin, Ban Chi
dao Gmg cau khan cap sy ¢6 an toan thang tin mang cua tinh, Dgi tmg ciu sy
cd phé duyét phuong én, chlen lugc ngan chan va xt ly su c6 va dé nghi hd
tro tir Co quan diéu phdi qUOC gia néu can thiét.

Pon vi van hanh hé théng phdi hop voi DBoi tng ctu sy ¢d, Trung tam
CNTT va Truyén thong va cac don vi lién quan tién hanh:

- Phan loai su cd:

+ Su ¢b vé tan cong tir chdi dich vu;

+ Su ¢b vé tan cong gia mao;

+ Sy ¢ Ve tan cong st dung ma doc;

+ Su co Ve tan cong truy cap trai phép, chiém quyén diéu khién;

+ Su Co Ve tan cong thay doi giao di¢n;

+ Su ¢6 vé tan cong ma hoa phan mém, dit liéu, thiét bi;

+ Su ¢6 vé tan cdng pha hoai thdng tin, dit liéu, phan mém;

+ Su ¢6 vé tan cong nghe trom, gian diép, lay cap thong tin, di lieu;

+ Su ¢6 vé tan cong tong hop st dung két hop nhiéu hinh thuc;

+ Su ¢6 vé cac hinh thic tin cdng mang khac.

- Bao céo lanh dao don vi: Chi dao xtr ly va phan cong trach nhiém xu ly.

- Thu thap thong tin dé phuc vu phan tich sy co:

+ Théng tin vé dau mdi lién hé;

+ Thu thap thdng tin hé thong;

+ Thu thap chirc nang cua hé thong;

+ Thu thap c4u hinh caa hé théng (OS, Servise, version, network...);

+ Thu thap chung cu;

+ Thu thap bo nho;

+ Thu thap trang thai network va cac két noi;

+ Thu thap cac tién trinh dang chay;

+ Thu thap hard drive media;

+ Thu thap log file;

+ Thu thap cac cong dang mé cua hé thong.

- Phan tich su ¢é:

+ Phan tich dong thoi gian;

+ Thoi gian bi stra doi, truy cp, tao hoic thay déi.

+ Thai gian thuc hién cac cap nhat 16n d6i véi hé thong:

+ Thoi diém ma hé théng st dung lan cudi cung;

+ Phan tich dix liéu ...

- Xt ly su cb:

+ G& bo su co;

+ Xac dinh va g& bo cac backdoors;

+ Phan tich va kiém tra 15 hong sau khi thuc hién cac ban va 16i;

+ Khoi phuc;

+ Phan tich va kiém tra 15 hong sau khi thuc hién cac ban va 16i;

+ Khéi phuc dir liéu;

+ Thu thap céc tép tin, hinh anh, email,... bi x0a, thoi gian bi x0a;
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+ Tim kiém cac tép tin khéng thé khdi phuc;

+ Khéi phuc céc tép tin phu hop.

- Téng hop bao cao Lanh dao don vi va Trung tdm CNTT va Truyén
thong:

+ Bé&o céo két qua phan tich sy cd: M0 ta chi tiét cac budc quan trong
khi thuc hién xir 1y su ¢é;

+ Tong hop bao céo gui lanh dao co quan, td chic va cac bén lién quan
dén su cb;

+ RGt kinh nghiém va tng dung cho cé4c sy ¢d tuong tu.

2.2. Trién khai thu thap chirng cur:

Trén co sé phuong an, ngudn luc di duoc phé duyét, don vi duoc giao
hoic Doi tng cau su ¢d td chac thu thap chang ¢, pham vi, dbi twong bi anh
huong,...

2.3. Xac dinh nguén goc tan cong:

Pon vi duoc giao hoic Pdi tng ctu sy ¢b trién khai phén tich, xac dinh
nguon goc tan cong dé ngan chan, giam thiéu tac dong, thiét hai dén hé théng
thong tin.

3. Khic phuc, g& bé va khoi phuc

3.1. Khac phuc, g& bé sw co:

Sau khi d4 trién khai ngan chan su cd, phai tién hanh tiéu diét cac ma
doc, phan mém doc hai, khic phuc cac diém yéu ATTT cua hé thdng (xay
dung lai hé thdng, thay thé céac tép tin bi 16i, cai dit cac ban va 15i, thay doi
mat khau va ra soat cac chinh sach ATTT).

3.2. Khoi phuc:

Pon vi van hanh hé théng trién khai cac hoat dong khdi phuc hé théng,
dir liéu va két ndi (phai khoi phuc tir cac ban sao luu hé théng “sach”); cau
hinh hé thong an toan; bo sung cac thiét bi, phan ciing, phan mém bao dam
ATTT cho hé théng thong tin va kiém tra thir toan bo hé thong sau khi khic
phuc su ¢d.

Trong qué trinh @ng cau sy ¢d, don vi van hanh hé thong phai chu tri,
phdi hop Véi cac co quan, don vi lién quan xay dung va duy tri thuc hién céc
b&o cdo rng cau su ¢b gom:

+ Bao cdo ban dau;

+ B&o c4o dién bién tinh hinh;

+ Béo cdo phuong an Gng ctu cu thé;

+ B&o cao xin y kién chi dao, chi huy;

+ B4o cao dé nghi hd trg, phdi hop;

+ B&o c4o két thic ang pho su cb.

4. Tong két, danh gia

4.1. Tong két, dic rat kinh nghiém:

Pon vi van hanh hg thong bi s cd phoi hop véi Boi ing ciu sy €0 va
Trung tdm CNTT va Truyén thong trlen khai tong hop tat ca cac thong tin,
bao cao, phan tich co lién quan dén su cb, cong tac trién khai phuong 4n tng
cuu khan cap bao dam ATTT mang, bdo c4o Ban Chi dao tng ctu khan cap
sy ¢b an toan thdng tin mang tinh; t6 chac phan tich nguyén nhan, rat kinh
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nghiém trong hoat dong xu ly su ¢ va dé xuat céc bién phap bo sung nhim
phong ngira, tng ciru ddi Vi cac su ¢b tuong tu trong tuong lai...

4.2. Xay dwng béao céo két thic #ng ciu sw co:

Pon vi van hanh hé thdng théng tin bi su ¢, Doi tng ciu su ¢b, Trung
tdm CNTT va Truyén thdng chiu trach nhiém chu tri tng ctu su ¢4 trién khai
tong hop va xay dung bao cao ket thic tng pho su cd, trong do6 trinh bay chi
tiét qua trinh xu 1y sy cd, tom tit téng quat ve tinh hinh sy cb va dé xuit cach
thc trién khai diéu phol g ctiru sy ¢6 nham xu ly nhanh, giam nhe rai ro va
thiét hai dbi véi su cb tuong tu.

Sau khi két thiic ¢ing ctru sy ¢d, trong vong 10 ngay don vi van hanh hé
théng thong tin, don vi dugc giao chu tri tng ciru hé thong thong tin bi su co
phai xay dung bao céo két thic tng pho su cb, gui vé Doi tng cau su ¢,
Trung tim CNTT va Truyén théng.

- Céch thac thuc hién:

+ Nop hd so truc tiép.
+ Nop hé so qua dich vu buu chinh.

+ Nop hd so qua phan mém quan 1y vin ban va hd so cong viéc
(https://hscv.hatinh.gov.vn).

+ Nop ho so qua Hé théng thong tin giai quyét TTHC cua tinh
(https://dichvucong.hatinh.gov.vn)

- Thanh phan, sé lwgng hd so:

1. Vin ban de nghi Ung cau xir Iy su ¢o an toan thong tin cua cac hé
thong thong tin;

2. Tai liéu md ta, thuyét minh tong quan vé hé théng thong tin;
3. Ho so dé xuat cap d6 da duoc phé duyét;
4. Ho so thuyét minh phuong an dam bao an toan théng tin hé théng.

- Thoi han giai quyét: Khong co quy dinh chinh thic. Thyc hién theo
tién d6 tng ciru su co.

- Poi twong thue hién: Cac co quan, to chirc, don vi thudc tinh.
- Co quan giai quyét:
- Co quan c6 tham quyén quyét dinh: UBND tinh.

- Co quan tryc tiép thyc hién TTHC: Doi tng ctu su ¢b an toan thdng tin
mang tinh Ha Tinh.

- Co quan phdi hop thuc hién TTHC: So Théng tin va Truyén théng.
- Két qua thyce hién thu tuc hanh chinh: Van ban, thong bao khic phuc
su ¢O cho h¢ thong thong tin
- Tér} miu don, miu to khai: Vin ban miu sd 03 ban hanh kém theo
Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cia Bo trudng Bo Thong tin


https://hscv.hatinh.gov.vn/
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va Truyén thong Quy dinh vé diéu phdi, tng ciu sy ¢ an toan théng tin mang
trén toan quoc

- Yéu céu, diéu kién thuc hién thi tuc hanh chinh: Khong quy dinh.

- Can cur phap ly caa tha tuc hanh chinh:

1. Luat An toan théng tin mang ngay 19/11/2015;

2. Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cia Thu twéng Chinh
phu ban hanh quy dinh v€ h¢ thong phuong an ung ctu khan cap bao dam an
toan thdng tin mang quoc gia;

_ 3. Thong tu s6 20/2017/TT-BTTTT ngay 01/11/2017 cua B Thoéng tin va
Truyén thong Quy dinh vé dieu phoi, tng ctu su o an toan thong tin mang trén
toan quoc;

4. Quyét dinh s6 01/2019/QD-UBND ngay 19/11/2019 cia UBND tinh
ban hanh Quy ché bao dam an toan thong tin mang trong hoat dong tng dung
cdng nghé thong tin cta cac co quan nha nudc trén dia ban tinh Ha Tinh;

5. Quyét dinh s6 1111/QD-UBND ngay 31/5/2022 cua UBND tinh vé
viéc kién toan BJ1 img ctru sy ¢6 an toan thong tin mang tinh Ha Tinh.
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BAO CAO BAN PAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

= Tén t6 chirc/ca NhAN BA0 CAO SW CO () ovveeeeeeeeeeeeeeeeeeee e ees e,
B DA Chi: (F) oo
* Pién thoai (*) ... Email (*) oo,
NGUOI LIEN HE

sHovatén (*) ...coovvviiiiiiiii, ChUc VU: oo

* Pién thoai (*) .....oovvviiiii Email (*) oo

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh h¢ thong|Pién tén don vi van hanh hoac dwoc thué van

thong tin (*): hanh hé thong thong tin
Co quan chu quan: Dién tén co quan chii quan
Tén hé théng bi su cd Pién tén hé théng bi s ¢6 va tén mién, dia chi ip

lién quan

Phan loai cép do cua hé théngm Cép do|o Cép do|o Cép do|o Cép do|o Cép do 5
thong tin (néu c0) 1 2 3 4

T6 chuc cung cap dich vu an |Pién tén nha cung cap o day
toan thong tin (néu co):

Tén nha cung cap dich vu két |Pién tén nha cung cap o day
noi bén ngoai (néu co)

Dién tén nha cung cap ¢ ddy |Pién thong tin & ddy

MO ta so bo vé su cb *)

Dé nghi cung cdp mét ban tém tdt ngan gon vé sir c6, bao gom danh gid so bo
cudc tan cong da xday ra chwa va bdt ky cdc nguy co dan dén khd nang phd hoai
hodc gidn doan dich vu. Ciing vui long xdc dinh mirc do nhay cam cua thong tin
lién quan hodc nhitng doi twong bi anh huwéng béi s co'
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Ngay phat hién sy ¢ (*) Thoi gian phat hién . ,
(dd/mml/yy) / / *: | gio.... phut

HIEN TRANG SU CO (*)
o ba dugce xu ly o Chua dugc xu ly

CACH THUC PHAT HIEN

* (Ddnh ddu nhitng cdch thuc duoc su dung dae phat hién sy cé)

0 Qua hé thong phat hién xam nhap 0 Kiém tra dix liéu luu lai (Log File)
0 Nhan dugc thOng DA0 Tl ....evviiviieiiiiie e
Qs FToR (oY) -
PA GUI THONG BAO SU CO CHO *

0 Thanh vién mang ludi chiu trach nhiém Ung ctru su ¢ cho t6 chire, ca nhan
0 ISP dang truc tiép cung cap dich vu

0 Co quan diéu phdi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO
sHediéuhanh .....oooooeeie VEISION oo,

. Qéc dich vu co trén hé théng (Danh déu nhitng dich vu dwoc su dung trén hé
thong)

0 Web server o Mail server o Database server
ODIich VU Khac, A0 1A ...

= Cac bién phap an toan thong tin da trién khai (Pdnh ddu nhitng bién phdp da
trién khai)

o Antivirus o Firewall 0 Hé théng phat hién xdm nhap
0 Khac:

» Cac dia chi IP cua hé théng (Liét ké dia chi IP suwr dung trén Internet, khong liét
ké dia chi IP néi bg)

= Cac t8n Midn c0a he thONE ...v.cveeveeeveeee e
* Muc dich chinh st dung h¢ théng .......................................................................
* Thong tin gui kém

0 Nhat ky hé théng 0 Mau virus / ma déc o Khac:oooooovvvnnal

= Cac thong tin cung cap trong thong bao sy cb nay déu phai duoc giit bi mat: o
Cé6 o Khong

KIEN NGHI, PE XUAT HO TRQ
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Mo ta vé dé xuat, kién nghi

Dé nghi cung cap tom lugc vé cac kién nghi va dé xudt ho tro ung ciru (néu
(010 ) TSRO P RO PPRTSRPRR

THOI GIAN THU'C HIEN BAO CAO SU CO
* ... (ngay/thang/mam/gid/phut)
CA NHAN/NGUOI PAI DIEN THEO

PHAP LUAT
(Ky tén, dong dau)

Chu thich: 7. Phan (*) la nhitng théng tin bdt buéc. Céc phan con lai ¢ thé loai
bo neu khong co thong tin.

2. Stk dung tiéu dé (subject) bat dau bang ““[TBSC]” khi giti théng bdo qua
email

3. Tham khao thém tai website cua VNCERT (www.vncert.gov vn)
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